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1. WPROWADZENIE

Eksploatacja i eksploracja przestrzeni kosmicznej pozostajg od wielu lat w centrum uwa-
gi nie tylko badaczy kosmosu, ale réowniez podmiotéw prowadzacych tzw. dziatalnosc
kosmiczna. Prawo miedzynarodowe w ramach miedzynarodowego prawa kosmicznego
okreslito pewne ogodlne zasady uzytkowania kosmosu. Warto chociazby w tym miejscu
wspomniec¢ o Uktadzie o zasadach dziatalnosci panstw w zakresie badan i uzytkowa-
nia przestrzeni kosmicznej, tacznie z ksiezycem i innymi ciatami niebieskimi sporza-
dzonym w Moskwie, Londynie i Waszyngtonie dnia 27 stycznia 1967 r. (Dz.U. 1968 Nr 14,
poz. 82), ktory zaktada m.in. wolnos¢ badan i uzytkowania przestrzeni kosmicznej oraz
rowny dostep do wszystkich obszarow (art. 1), zasade niezawitaszczalnosci kosmosu (art.
1), odpowiedzialnos¢ miedzynarodowa za dziatalnos¢ w przestrzeni kosmicznej (art. VI),
odpowiedzialnos¢ miedzynarodowa za szkody wyrzadzone przez obiekt lub jego czes¢
sktadowa wypuszczonag w przestrzen kosmiczna (art. VII), jurysdykcje i kontrole nad tym
obiektem oraz nad znajdujaca sie na jego poktadzie zatoga, gdy znajduje sie on w prze-

strzeni kosmicznej lub na ciele niebieskim (art. VIII).

Mozna odnies¢ wrazenie, ze zainteresowanie tematyka kosmosu nie wykracza poza
ramy wiadztwa administracyjnego witasciwych organdéw administracji publicznej. Jak
wskazuje Zuzanna Kulinska-Kepa (w rozdziale ,Idea a rzeczywistos¢ — wyzwania sto-
jace przed wspodtczesnym prawem kosmicznym”, opublikowanym w ksiazce ,Pra-
wo miedzynarodowe — idee a rzeczywistosc”, pod redakcja E. Cata-Wacinkiewicz, C.H.
Beck, Warszawa 2018, s. 689), w przestrzeni kosmicznej przede wszystkim ,dominuje
aktywnos¢ podmiotéw prywatnych, ktére czesto, ze wzgledu na brak regulacji we-
wnetrznych, dziataja poza kontrolg panstwa’, a ,rozwoj technologii rodzi tez mozliwose
wykorzystywania przestrzeni kosmicznej w sposob nieznany tworcom prawa kosmicz-
nego”. Wspditczesnie, oczywiscie to do wiadzy publicznej nalezy wprowadzenie kom-
pleksowych regulacji prawnych, niemniej jednak przedmiotowe rozwiazania powinny
uwzglednia¢ dwie podstawowe kwestie: zasady prowadzenia dziatalnosci kosmicznej
oraz mozliwos¢ wykorzystania nowych technologii w kosmosie (w tym cyberbezpie-

czenstwo systemow kosmicznych oraz narzedzi informatycznych). Zauwazalna jest

vVElsv av

£20Z/6 AN -

b}
o
a3
0
<
kY
>
T
m
P}
n




zatem kwestia uszczegodtowienia pewnych zasad uzytkowania przestrzeni kosmicznej

w regulacjach prawa krajowego. g
W Polsce prace nad pierwsza kompleksowa regulacja prawa kosmicznego trwaja juz >
blisko dekade. Najnowszy projekt uregulowania zasad uzytkowania przestrzeni ko- E]I
smicznej pochodziz 2020 r., tj. projekt ustawy o dziatalnosci kosmicznej. Projekt ustawy U
okresla piec¢ zasadniczych obszardw regulacji dotyczacych: >
1) zasad wykonywania dziatalnosci kosmicznej; Z
2) warunkow i trybu wydawania zezwolenia na wykonywanie dziatalnosci kosmicznej; 6
3) zasad i trybu nadzoru nad wykonywaniem dziatalnosci kosmicznej; g

N

(N

4) zasady odpowiedzialnosci za szkody wyrzadzone przez obiekt kosmiczny;
5) zasady prowadzenia Krajowego Rejestru Obiektéw Kosmicznych.

Istotne zagadnienia, ktére nie zostaty okreslone wprost w materii projektowanej ustawy,
a ktore ze wzgledu na swoj charakter powinny znalez¢ sie w jej tresci to: wykorzystanie
nowych technologii oraz cyberbezpieczenstwo systemow kosmicznych i narzedzi infor-
matycznych w przestrzeni kosmicznej. Nalezy podkresli¢, ze rozwigzania z zakresu cy-
berbezpieczenstwa czy nowych technologii maja wysoce specjalistyczny charakter. Nie
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zmienia to jednak faktu, ze chociazby w podstawowym zakresie (intencjonalnie) mo-
gtyby zostac¢ wprowadzone do ustawy o dziatalnosci kosmicznej. Przedstawione ponizej
postulaty moga stanowi¢ pewne zrodto inspiracji dla ustawodawcy oraz zwrécic uwage
na problemy natury ICT w przestrzeni kosmicznej.

2. WPROWADZENIE DEFINICJI LEGALNYCH

W projekcie ustawy o dziatalnosci kosmicznej, w art. 3 pkt 1-10, pojawiaja sie definicje le-
galne nastepujacych pojec: dziatalnos¢ kosmiczna, obiekt kosmiczny, operator, panstwo
Wypuszczajace, przecietne wynagrodzenie w gospodarce narodowej, szkoda, Smieci
kosmiczne, techniki lub ustugi o znaczeniu strategicznym dla bezpieczenstwa panstwa,
upowazniony operator. Projektodawca nie odnidst sie jednak w zaden sposdb do ma-
terii wykorzystywania nowych technologii w przestrzeni kosmicznej oraz cyberbezpie-
czenstwa systemow kosmicznych i narzedzi informatycznych. Nie zaproponowat przede
wszystkim definicji takich pojec¢ jak: technologie kosmiczne czy cyberbezpieczenstwo
systemow kosmicznych. Za wprowadzeniem definicji wyzej wskazanych pojec¢ przema-
wiaja gtownie dwie kwestie. Pierwsza dotyczy aspektow technologicznych zwigzanych
z uzytkowaniem przestrzeni kosmicznej. Wspotczesnie nowe technologie pozwalaja
nie tylko na eksploracje czy eksploatacje kosmosu, ale stanowia rowniez determinante
rozwoju spoteczno-gospodarczego. Technologie kosmiczne, techniki satelitarne, urza-
dzenia w przestrzeni kosmicznej maja zastosowanie w takich obszarach jak: telekomu-
nikacja (facznosc), nawigacja satelitarna czy uzytkowa obserwacja Ziemi. Kolejno, uzyt-
kownikami ww. obszarow sg osoby prywatne, przedsiebiorcy, organy wiadzy publicznej.
Technologiom kosmicznym mozna przypisa¢ wymiar komercyjny oraz niekomercyjny
(publiczny zwigzany gtéwnie z obronnoscia i bezpieczenstwem) (C. Juzwik, Technolo-
gie i techniki satelitarne: szansa rozwoju dla Polski, ,Bezpieczenstwo narodowe” 2011,
nr 20, s. 161-162). Drugim argumentem przemawiajacym za wprowadzeniem defi-
nicji legalnych poje¢ technologie kosmiczne i cyberbezpieczenstwo systemow ko-
smicznych, moze byc¢ coraz czesciej akcentowana pozycja technologii kosmicznych
w sektorze ustug publicznych. Warto wspomnie¢ chociazby o dyrektywie NIS2 (Dy-
rektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.
w sprawie srodkow na rzecz wysokiego wspodlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2), (Dz.Urz. UE




L Nr 333, s. 80). Kluczowym pojeciem, ktore takze nalezatoby wyeksponowad, jest in-
cydent w przestrzeni kosmicznej. Wprowadzenie definicji pojecia ,incydent w prze-
strzeni kosmicznej” bytoby kompatybilne z definicja pojecia ,szkoda”, tj. dookresla-
fo jakiego typu incydent moze wywofta¢ szkode. Idac dalej, zasadne bytoby rowniez
wprowadzenie pojecia ,obstuga incydentu”, a szerzej wskazanie zadan podmiotow

odpowiedzialnych w ramach dziatarh prewencyjnych i nastepczych zwiagzanych z jego
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obstuga. Nalezy przypomniec, ze Dyrektywa Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkdw na rzecz wysokiego wspdlnego po-
ziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz. Urz.
UE L 194), tj. Dyrektywa NIS zostata implementowana ustawa z dnia 5 lipca 2018 r.

£20Z/6 AN -

o krajowym systemie cyberbezpieczenstwa (tj. Dz. U.z 2023 r. poz. 913 z pdzn. zm.).

Podsumowujac, przy zatozeniu, ze projektowana ustawa ma regulowac dziatalnosc
zwigzana z wykorzystywaniem technologii kosmicznych, pojeciami wymagajacymi
zdefiniowania sa: technologie kosmiczne, cyberbezpieczenstwo systemow kosmicz-

nych, incydent w przestrzeni kosmicznej, obstuga incydentu.

3. POLITYKA CYBERBEZPIECZENSTWA SYSTEMOW KOSMICZNYCH
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W projekcie ustawy o dziatalnosci kosmicznej uregulowano takie zagadnienia jak: zasa-
dy wykonywania dziatalnosci kosmicznej (rozdziat 2), zezwolenie na wykonywanie dzia-
talnosci kosmicznej (rozdziat 3), odpowiedzialnosc¢ za szkode (rozdziat 4), ubezpieczenie
odpowiedzialnosci cywilnej (rozdziat 5), nadzor nad dziatalnoscia kosmiczna (rozdziat 7).

Warto rozwazy¢ czy zasad zwigzanych z wykonywaniem dziatalnosci kosmicznej nie na-
lezatoby uzupetni¢c o obowiazek opracowania polityki (strategii) cyberbezpieczenstwa
systemow kosmicznych. Uwzgledniajac szerokie zastosowanie nowych technologii w ko-
smosie (technologii kosmicznych, technik satelitarnych) polityka (strategia) cyberbezpie-
czenstwa systemow kosmicznych powinna obok celu gtdwnego jakim niewatpliwie byt-
by rozwdj sektora kosmicznego, klasyfikowac gtéwne obszary cyberzagrozen systemow
kosmicznych, okreslac¢ dziatania prewencyjne jak i nastepcze w przypadku ich wystapie-
nia, oraz wskazywac elementy oceny ryzyka. Wzor dla przedmiotowych rozwiazan moze
stanowi¢ Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej, ktoérej zakres zostat
okreslony w rozdziale 13 ustawy o krajowym systemie cyberbezpieczenstwa. Polityka
(strategia) cyberbezpieczenstwa systemow kosmicznych powinna by¢ kompleksowym
aktem regulujacym w sposob transparentny kwestie cyberbezpieczenstwa przestrzeni
kosmicznej. Zwazywszy na to, ze ,(..) cyberbezpieczenstwo ma (..) uwzgledniac nie tylko
terazniejsze, ale i przyszte zagrozenia (..)" oraz to, ze ,(...) wszelkie formy naruszenia cyber-
bezpieczenstwa (..)", takze przestrzeni kosmicznej ,(..) nie ograniczaja sie do granic UE"
(K. Chochowski, Strategia cyberbezpieczenstwa jako przejaw polityki administracyjnej,
,Zeszyty Naukowe Uniwersytetu Rzeszowskiego” 2019, nr 107, t. 26, s. 202), opracowanie
polityki cyberbezpieczenstwa stanowi istotne wyzwanie w kontekscie uzytkowania prze-

strzeni kosmicznej.

4. KRAJOWY REJESTR INCYDENTOW KOSMICZNYCH

W projekcie ustawy o dziatalnosci kosmicznej, wskazano funkcjonowanie Krajowego
Rejestru Obiektow Kosmicznych. Nie ulega watpliwosci, ze ze wzgledu na zagrozenia
wynikajace z wykorzystywania nowych technologii w przestrzeni kosmicznej, nalezato-
by zastanowic sie nad utworzeniem Krajowego Rejestru Incydentow Kosmicznych. Re-
jestr umozliwiatby przede wszystkim okreslenie czasu i rodzaju wystapienia incydentu.
Dodatkowa zaleta bytoby rowniez wykorzystywanie informacji pochodzacych z rejestru
do analizy przyczyn wystapienia incydentéw, co w dalszej perspektywie mogtoby ko-
rzystnie wptynac na polityke (strategie) cyberbezpieczenstwa systemow kosmicznych.




